ANEXO UNICO
ACUERDO IEPC/CG-A/148/2021

Lineamientos para el uso de la Firma Electronica Avanzada en el Instituto de
Elecciones y Participacion Ciudadana del Estado de Chiapas

CAPiTULO PRIMERO
De las disposiciones generales

PRIMERO. Los presentes Lineamientos son de orden piblico, de observancia general y tiene por
objeto regular la administracion, uso, aplicacion, el reconocimiento a su eficacia juridica y la
prestacién de servicios de certificacion de la Firma Electrénica Avanzada, en los actos, mensajes de
datos o documentos electrénicos, asi como, la expedicion y revocacion de certificados digitales y los
servicios relacionados del Instituto de Elecciones y Participacion Ciudadana.

SEGUNDO. Seran sujetos de los presentes Lineamientos:

I. La o el Consejero Presidente
IL. Consejeras y Consejeros Electorales;
III.  Titular de la Contraloria General;
IV.  Titular de la Secretaria Administrativa;
V.  Titular de la Secretaria Ejecutiva;
VI. Directores Ejecutivos;
VII.  Titulares de Unidades; y
VIII.  Titulares de Recursos:
1) Materiales
2) Financieros
3) Humanos

Asi como, las personas designadas por cada de uno de los sujetos anteriormente enlistados, que
estaran bajo su directa responsabilidad y vigilancia.

TERCERO. Para efectos de los presentes Lineamientos se entendera por:
A. Siglas y abreviaturas:

I. Ley: Ley de Firma Electronica Avanzada del Estado de Chiapas;

II. Cédigo: Cédigo de Elecciones y Participacion Ciudadana del Estado de Chiapas;
III.  Instituto: Instituto de Elecciones y Participacion Ciudadana del Estado de Chiapas; /
1v. ICTIECH: Instituto de Ciencia, Tecnologia e Innovacion del Estado de Chiapas;

V.  Consejo General: Consejo General del Instituto de Elecciones y Participacion Ciudadana;
VI.  SE: Secretaria Ejecutiva;

VII.  SA: Secretaria Administrativa;
VIII.  UTSI: Unidad Técnica de Servicios Informaticos;

B. Definiciones:

I. Actos: Todas aquellas comunicaciones, convocatorias, acuerdos, resoluciones, a
tramites, memorandums, oficios, circulares, y los que deriven que estén debidamen
formalizados, en los cuales se utilice la Firma Electronica Avanzada; \

II.  Autoridad Certificadora: Instituto de Ciencia, Tecnologia e Innovacion del Estado de \
Chiapas; que tiene reconocida esta calidad y cuenta con la infraestructura tecnoldgica para



la emision, administracién y registro de certificados, asi como la documentacién firmada
electronicamente, a través de una Boveda electrénica.

III. Agente Certificador(a): Persona acreditada por la Autoridad Certificadora, y designada
por el Consejo General; para prestar los servicios relacionados con la Firma Electrénica
Avanzada.

IV. Boéveda Electronica: Sistema de seguridad, que esta a cargo de la Autoridad Certificadora
donde se alojan los datos de documentos y de Firmantes (nombre, CURP, cargo,
dependencia).

V. Cadena original: Conjunto de datos que la o el Firmante valida mediante su Firma
Electronica Avanzada y que incluyen los datos relacionados a la informacion del documento
original;

VI. Certificado digital: Documento emitido de manera electronica por la Autoridad
Certificadora y Agente Certificador, mediante el cual se confirma el vinculo existente entre
la 0 el Firmante y la Firma Electronica Avanzada;

VII. Clave de usuario: Combinacién alfanumérica asignado a la o el Firmante, que permite
identificarla para tener acceso al Sistema de Firma Electrénica Avanzada de los actos,
mensajes o documentos electronicos;

VIII.  Contrasefia: Cddigo secreto de acceso que proporcionard la UTSI a cada uno de las y los
Firmantes, para tener acceso al Sistema de Firma Electrdnica Avanzada;

IX.  Correo electrénico institucional: Medio por el cual los usuarios recibiran notificaciones
respecto a la Firma Electrénica Avanzada;

X. Documento Electronico: Archivo o conjunto de datos en formato digital que es
generado, consultado, modificado o procesado por medios electrénicos;

XI. Firma Electrénica Avanzada: Conjunto de datos electronicos de la o el Firmante,
consignados en un mensaje de datos que sirven para identificar la autenticidad de éste,
debidamente validado por la Autoridad Certificadora. Es generada con un certificado
reconocido legalmente a través de un dispositivo seguro de creacion de firma y tiene, en
relacion con la informacion firmada, un valor juridico equivalente al de la firma autdgrafa;

XII.  Firmante: Funcionario del IEPC quien a su favor se le expide el Certificado Digital para la
Firma Electronica Avanzada;

XIII. Lineamientos: Lineamientos para el uso de la Firma Electronica Avanzada en el Instituto
de Elecciones Y Participacion Ciudadana del Estado de Chiapas;

XIV. Llave privada: Corresponde a los datos que la o el Firmante genera de manera personal y
secreta para crear su Firma Electronica Avanzada, a fin de lograr el vinculo entre dicha
firma, la o el Firmante y su contrasefia; i

XV. Mensaje de datos: Informacion generada, enviada, recibida, archivada o comunicad
través de medios electrdnicos, Opticos o a través de cualquier otra tecnologia que puete
contener y manejar documentos electrénicos;

XVI. Revocacion: Acto por el que se cancela e inhabilita el certificado digital, dando p
terminada su validez;

XVII. Sistema de informacién: A todo sistema utilizado para generar, enviar, recibir, archivar
o procesar de alguna forma un mensaje de datos; y

XVIII.  Solicitante: Es la persona que solicite al Agente Certificador del Instituto la expedicion o
revocacion del certificado digital de la Firma Electronica Avanzada.

CUARTO. Las disposiciones de estos Lineamientos son obligatorias para las y los Firmantes que, de
conformidad a las atribuciones conferidas en la normatividad vigente, tengan la facultad de
suscribir documentos que requieran el uso de la Firma Electrénica Avanzada.

QUINTO. Los presentes Lineamientos tiene por objeto establecer las bases para la operacion de l@
Firma Electronica Avanzada, en los siguientes supuestos: \

a. Cuando el Certificado Digital sea emitido por el Instituto en los términos de la Ley.
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b. Cuando se reconozca el uso de la Firma Electronica Avanzada emitida por la Autoridad
Certificadora en los términos de la Ley, con quien se tenga celebrado convenio de
colaboracion respectivo.

La Firma Electronica Avanzada podra ser utilizada en documentos electronicos y, en su caso en
aquellos mensajes de datos que se realicen a través de los sistemas y servicios informaticos,
sujetos al uso de la Firma Electronica Avanzada conforme a los presentes Lineamientos.

SEXTO. La SA, en coordinacién con la UTSI, seran los responsables de llevar a cabo la
interpretacién y la resolucién de los casos no previstos en los presentes Lineamientos, siempre que
el supuesto verse sobre aspectos técnicos u operativos de alguno de los procedimientos regulados
en el presente.

La Direccion Ejecutiva Juridica y de lo Contencioso, sera competente para interpretar los demas
casos que deriven de la aplicacion de los presentes Lineamientos y los no previstos en el mismo, en
el ambito de sus atribuciones.

SEPTIMO. La utilizacién de los Sistemas en el Instituto, asi como de la informacidn registrada en
ellos, sera de uso restringido y solamente los usuarios responsables y autorizados por la SA y la
UTSI, podran hacer uso de los mismos para los fines establecidos en la Ley y de la normatividad
vigente dentro del marco de las atribuciones o derechos que su cargo, funcién o actividad les
otorguen.

CAPITULO SEGUNDO
De la Firma Electrénica Avanzada

OCTAVO. La Firma Electrénica Avanzada, tendra ese caracter cuando:

I.  Cuente con un certificado digital expedido por la Autoridad Certificadora;
II. Los datos de creacion cuenten con los datos exclusivamente de la o el Firmante y se
encuentre bajo su control al momento de emitir la Firma Electronica Avanzada;
III.  Sea posible detectar cualquier alteracion de la Firma Electronica Avanzada hecha después
del momento de la firma; y
IV.  Esté vinculada al mensaje de datos, de modo tal que cualquier modificacion de los datos
del mensaje ponga en evidencia su alteracion.

NOVENO. La Firma Electrdnica Avanzada debera cumplir con los siguientes principios:

I.  Autenticidad: da certeza de que el documento, mensaje o acto que ha sido emitido por | f:
o el Firmante, de manera tal que su contenido le es atribuible, al igual qu s
consecuencias juridicas que deriven;

IL Confidencialidad: existe cuando la informacion permanece controlada y es protegi e
su acceso y distribucion no autorizada;
III. Conservacion: un mensaje de datos posee una existencia permanente y es susceptilsl\e e

reproduccion;

Iv. Equivalencia Funcional: la Firma Electrénica Avanzada se equipara a la firma autografa
Y un mensaje de datos a los documentos escritos;

V. Neutralidad: implica utilizar cualquier tecnologia sin que se favorezca indebidamente a\\\
alguien en particular; \

VI. Integridad: dar certeza de que el documento, mensaje o acto ha permanecido completo e
inalterado desde su firma, con independencia de los cambios que hubiera podido suftir el



medio que lo contiene como resultado del proceso de comunicacién, archivo o
presentacion; y

VII. No Repudio: la Firma Electronica Avanzada contenida en un documento, mensaje o acto
garantiza la autoria e integridad de estos; asimismo, considera que dicha firma corresponde
exclusivamente a la persona usuaria.

DECIMO. El uso de la Firma Electronica Avanzada serd para el ejercicio exclusivo de fines
institucionales.

DECIMO PRIMERO. Los actos, mensajes o documentos electronicos, asi como los que se
adjunten a las comunicaciones que se realicen via electrénica y que cuenten con la Firma
Electrénica Avanzada, produciran los mismos efectos que los presentados con firma autdgrafa y, en
consecuencia, tendran el mismo valor juridico que Ws disposiciones correspondientes les otorgan a
éstos, de conformidad con el numeral décimo segundo de los presentes Lineamientos.

En caso de que se presenten situaciones extraordinarias que pongan en riesgo la salud, seguridad o
cualquier derecho humano del personal del Instituto y la norma especifica no considere el uso de la
Firma Electronica Avanzada, el Consejo General podra determinar su uso, atendiendo al caso
particular, siempre y cuando se garantice el debido proceso.

DECIMO SEGUNDO. La Firma Electrénica Avanzada tiene la misma validez juridica que la firma
autografa, por lo que, su uso implica:

I.  La vinculacion indubitable entre la o el Firmante y los actos, mensajes o documentos
electronicos, en que se asocia con los datos que se encuentran bajo el control exclusivo de
la o el Firmante;

II.  Dar certeza juridica de que los actos, mensajes o documentos electrénicos fueron emitidos
y/o remitidos por la o el Firmante;

III.  La responsabilidad de prevenir cualquier modificacién o alteracion en el contenido de los
actos, mensajes o documentos electronicos, ya que existe un control exclusivo de los
medios electrénicos mediante la utilizacién de la Firma Electronica Avanzada;

IV.  Garantizar la integridad y autenticidad de los actos, mensajes o documentos electrénicos
que se suscriban con la Firma Electrénica Avanzada; y

V. La correspondencia exclusiva entre la Firma Electrénica Avanzada y la persona usuaria,
lo que todos los actos, mensajes o documentos electronicos presentados con la mi
seran responsabilidad de su titular y no serdn susceptibles de repudio, con lo que|se
garantiza la autoria e integridad de ellos.

DECIMO TERCERO. El uso de la Firma Electrénica Avanzada es:

I.  Personal e intransferible, por lo que queda estrictamente prohibido compartirla, difundirla,
publicarla, prestarla, traspasarla o cualquier otro acto que implique dar a otros la
posibilidad de uso, estando en lo dispuesto en la Ley de Responsabilidades Administrativas
del Estado de Chiapas y demas cuerpos normativos aplicables, con independencia de la
responsabilidad penal que derive; y

II.  Exclusivamente para fines institucionales y/o laborales. \

Cuando se presenten incidentes o requerimientos técnicos en el Sistema, los usuarios debeid
reportarlos inmediatamente con la UTSI para su pronta atencion.



DECIMO CUARTO. Todas las comunicaciones que se realicen entre instancias del Instituto,
deberan realizarse por via electronica, mediante la utilizacion de la Firma Electrénica Avanzada,
salvo en el tramite y sustanciacion de los siguientes procedimientos de indole contencioso, que de
manera enunciativa y no limitativa se precisan a continuacion:

I Los medios de impugnacién en materia electoral;
II.  Los procedimientos ordinarios y especiales sancionadores, asi como el de remocién de
integrantes de C)rganos Desconcentrados;

I11. El procedimiento laboral disciplinario, el que derive de los casos de Hostigamiento y Acoso
Sexual o Laboral, asi como el de responsabilidades administrativas de los servidores
publicos del Instituto;

1v. Litigios, en cuya tramitacion no se contemple el uso de la Firma Electrénica Avanzada;

DECIMO QUINTO. Para que las y los Firmantes puedan suscribir los actos, mensajes o
documentos electrénicos a los que se refieren los presentes Lineamientos deberan contar con:

I.  Un certificado digital vigente, emitido u homologado en términos de los presentes
Lineamientos; y
II.  Una clave de usuario, generada bajo su exclusivo control y responsabilidad.

CAPITULO TERCERO
Del Uso de Medios Electronicos y Mensajes de Datos

DECIMO SEXTO. Para que surta efectos un mensaje de datos con la Firma Electrénica Avanzada,
se requiere de un acuse de recibo electronico, entendiéndose como tal el generado por el sistema
de informacién del destinatario.

Se considera que el mensaje de datos con la Firma Electronica Avanzada ha sido enviado y
recibido, cuando se pruebe la existencia del acuse de recibo electrénico o impreso respectivo.

DECIMO SEPTIMO. El contenido de los mensajes de datos que incluya la Firma Electrénica
Avanzada, debera conservarse conforme a lo establecido en la Ley que Garantiza la Transparencia
y el Derecho a la Informacién Publica para el Estado de Chiapas y demas disposiciones aplicables.

DECIMO OCTAVO. Todo mensaje de datos con la Firma Electronica Avanzada, se tendra por
expedido en el lugar donde el emisor tenga su domicilio tenga su domicilio y por recibido en el
lugar en el que el destinatario tenga su domicilio.
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DECIMO NOVENO. La reproduccién en formato impreso del mensaje de datos con la Fir
Electronica Avanzada tendra valor probatorio pleno, cuando se ha conservado en su integridad\|
informacion contenida en el mismo, a partir de que se generd por primera vez en su for
definitiva como tal y, no sea impugnada la autenticidad o exactitud del mensaje y la Firma
Electrénica Avanzada.

N
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VIGESIMO. De impugnarse la autenticidad o exactitud de un mensaje de datos, se procederd a su
comprobacién ante la Autoridad Certificadora, para lo cual se verificara:

I.  Que contengan la Firma Electronica Avanzada;
II. La fiabilidad del método en que hayan sido generados, archivados o conservados;



III. Que se ha conservado la integridad de la informacion a partir del momento en que se
generaron por primera vez en su forma definitiva como tales o en alguna otra forma; vy,
IV. La garantia de confidencialidad, autenticidad, conservacion e integridad de la informacion
generada que ofrezca el sistema.
VIGESIMO PRIMERO. Se presumird salvo prueba en contrario, que un mensaje de datos
proviene de una persona determinada, cuando contenga su Firma Electronica Avanzada.

VIGESIMO SEGUNDO. - El momento de recepcidn de un mensaje de datos se determinara al
ingresar en el sistema de informacion designado por el destinatario.

VIGESIMO TERCERO. Cuando las leyes requieran que una informacién o documento sea
presentado y conservado en su forma original, se tendré por satisfecho este requisito respecto a un
mensaje de datos con la Firma Electronica Avanzada:

I.  Si existe, en términos de la Ley, la certeza de que se ha conservado la integridad de la
informacion a partir del momento en que se generd por primera vez en su forma definitiva,
como mensaje de datos; y,

IL. La misma, podra presentarse Unicamente a los que intervinieron en el mensaje y mediante
requerimiento judicial.

VIGESIMO CUARTO. A los mensajes de datos con la Firma Electrénica Avanzada, les seran
aplicables las disposiciones legales en materia de proteccion de datos personales.

CAPITULO CUARTO
De los Documentos

VIGESIMO QUINTO. Para los efectos del numeral 3, apartado B, fraccién I, la o las personas
designadas deberan contar con los requisitos establecidos en los presentes Lineamientos, para
estar en condiciones de firmar electrénicamente.

VIGESIMO SEXTO. En las comunicaciones entre las y los Firmantes y, en su caso, en los actos
juridicos que realicen entre las mismas, aceptaran la presentacion de documentos electrénicos, los
cuales deberan contar, cuando asi se requiera, con la Firma Electrénica Avanzada de los usuarios
habilitados para esos efectos.

VIGESIMO SEPTIMO. La informacién contenida en los documentos seré publica, salvo que
misma esté clasificada como reservada o confidencial, en términos de la normatividad aplicableé{én
materia de transparencia, acceso a la informacion publica y proteccion de datos personales.

VIGESIMO OCTAVO. Los documentos generados y firmados electrénicamente no requerirén
certificacion respecto de su originalidad, toda vez que la naturaleza de la Firma Electronic
Avanzada produce los mismos efectos que los presentados con firma autdgrafa, por lo que se
considerara como un documento la Firma Electronica Avanzada y con certeza juridica.

VIGESIMO NOVENO. La representacion impresa de los documentos electrénicos suscritos

Firma Electronica Avanzada, contendra una cadena de caracteres asociados al documepto
electronico original de que se trate, asi como numero de folio que estard asociado a la Firrha
Electronica Avanzada y al sello digital que permita comprobar la autenticidad de su contenido y:
cuando corresponda, el momento de su recepcion.




CAPITULO QUINTO
Del Certificado Digital

TRIGESIMO. El Certificado Digital permite a la o el Firmante, identificarse ante terceros, evitar la
suplantacion de identidad, proteger la informacion transmitida y garantizar la integridad de la
comunicacion entre las partes.

TRIGESIMO PRIMERO. El Certificado Digital expedido de conformidad con estos Lineamientos,
solo surtird efectos respecto a los mensajes de datos, actos o documentos con la Firma Electronica
Avanzada que correspondan de manera interna.

TRIGESIMO SEGUNDO. E| Certificado Digital requerido para hacer uso de la Firma Electrénica
Avanzada, serd otorgado a las y los Firmantes a través de la SA; para su obtencién, dichas
personas deberan dar cumplimiento a los requisitos que al efecto se establecen en los presentes
Lineamientos.

TRIGESIMO TERCERO La SA, sera el Agente Certificador responsable de:

I. Verificar que se cuenta con la documentacion para sustentar la pertenencia e identidad
del solicitante;

II.  Registrar a los funcionarios publicos autorizados para el uso de la Firma Electrdnica
Avanzada;

III.  Proporcionar los elementos tecnoldgicos necesarios con el propdsito de que las y los
Firmantes estén en condiciones de generar su Certificado Digital; y

IV. Las demas que se deriven de las disposiciones de los presentes Lineamientos y demas
normatividad aplicable.

TRIGESIMO CUARTO. Con la finalidad de dar certeza y seguridad para el otorgamiento del
Certificado Digital, los funcionarios lo solicitaran a la SA, y deberan cumplir con los siguientes
requisitos:

L. Proporcionar su nombre completo;

II.  Comprobante de domicilio;

IILL Proporcionar su correo institucional;

IV.  Clave Unica de Registro de Poblacién (CURP);

V. Identificacion oficial vigente con fotografia;
VI.  Nombramiento del funcionario publico solicitante o, en su caso, comprobante de pago

reciente; y ‘

VII.  Registro Federal de Contribuyentes (RFC)

Cumplidos los requisitos sefialados, el solicitante obtendra su Certificado Digital, el cual contendrd
los parametros de seguridad determinados por la UTSI, ademas de la constancia de registro

TRIGESIMO QUINTO. Los funcionarios ptiblicos que requieran revocar o modificar los datos\de
su certificado digital, deberan hacerlo del conocimiento de la SA, con copia de conocimiento para
SE: 3



I1.

Realizar la solicitud por escrito de baja o modificacién de informacién proporcionada
para la obtencién de la llave privada. En este Ultimo caso, precisando la informacion
objeto de actualizacion.

Proporcionar su nombre completo, y

III. Presentar identificacion oficial.

Una vez

cumplidos estos requisitos se otorgara al solicitante la fecha de revocacion o modificacién

de su Certificado Digital segtin sea el caso.

TRIGESIMO SEXTO. El Agente Certificador tendra la responsabilidad de hacer del conocimiento a
la Autoridad Certificadora de los ascensos, cambios de adscripcion, renuncias y modificaciones que
ameriten una revisiéon o revocacion de los certificados digitales asignados a las y los Firmantes,
para proceder a su cancelacion en los casos en que estos causen baja.

Asimismo, debera de revocar los certificados digitales cuando se detecte o acredite su uso indebido,
comunicandolo a la autoridad certificadora, a efecto de que proceda en los términos de las medidas
aplicables.

TRIGESIMO SEPTIMO. La estructura de los certificados digitales debera contener lo siguiente:

I.
I
II1.
v.
V.
VI.

La expresion de que tienen esa naturaleza;

La referencia de la tecnologia empleada para su creacion;

La Firma Electrdnica Avanzada de la Autoridad Certificadora que lo expide;

Vigencia;

Nombre de la persona titular del Certificado Digital; y

Los datos de identificacion de la o el Firmante. Se podra consignar en el certificado de
Firma Electronica Avanzada cualquier otra circunstancia personal del titular, siempre que
aquél otorgue su consentimiento.

Este certificado tendrd una vigencia maxima de dos afios contados a partir de la fecha y hora de su

expedici

on.

TRIGESIMO OCTAVO. El titular de un Certificado Digital tendra las siguientes obligaciones:

L.
IL.

I1I.
Iv.
V.

VI.

Su uso sera bajo su directa y exclusiva responsabilidad;

Proporcionar informacion, datos y documentacién veraces, completos y exactos al
momento de solicitar su certificado;

Custodiar adecuadamente sus datos de creacion de firma, la contrasefia y la llave pri
vinculada con ellos, a fin de mantenerlos en secreto;

Actualizar los datos proporcionados para la tramitacion del certificado digital;
Solicitar la revocacion de su certificado digital en caso de que la integridad o
confidencialidad de sus datos de creacion de firma o contrasefia hayan sido comprometi qs
y presuma que su llave privada pudiera ser utilizada indebidamente; e
Informar a la SA cuando requiera realizar cualquier modificacion a sus datos de
identificacion personal, a fin de que esta &rea en coordinacion con la UTSI, incorpore las
modificaciones en los registros correspondientes y emita un nuevo certificado digital.

d

TRIGESIMO NOVENO. En caso de pérdida de la contrasefia de acceso a la cuenta institucignal,

sera obl

una nueva. Sin perjuicio de las responsabilidades administrativas, civiles, laborales y/o penales qu

deriven.

igacion de la persona usuaria informarlo inmediatamente a la SA, para que le proporcione




CAPITULO SEXTO
De las Autoridades

CUADRAGESIMO. Corresponde al Consejo General, la designacion de la o el titular, o en su caso
Encargada o Encargado de Despacho de la SA, misma que sera el Agente Certificador del Instituto.

CUADRAGESIMO PRIMERO. La SA realizara las funciones de autoridad certificadora del Sistema,
en colaboracion de la UTSI.

CUADRAGESIMO SEGUNDO. Para dar cumplimiento a lo ordenado en los presentes
Lineamientos, se confieren las siguientes atribuciones:

A. Corresponde a SA:

I.  Administrar el Sistema, Unicamente por lo que compete al proceso de enrolamiento de las o
los Firmantes;

II.  Habilitar al personal facultado para la obtencién de la Firma Electrénica Avanzada;

III.  Mantener actualizadas las listas de las personas a que se refiere el punto que antecede;

IV.  Revocar la Firma Electrénica Avanzada, a solicitud de las o los Firmantes;

V. Llevar un registro de los Certificados Digitales que se emitan y de los que se revoquen, asi
como de aquellas que se les haya realizado modificacion de datos por parte de la o el
Firmante;

VI. Notificar a la persona usuaria respecto de inconsistencias o duplicidades en la
documentacion fisica o electronica que presente; y

VII.  Llevar registro de personas con procedimientos de responsabilidades administrativas por el
uso indebido de la Firma Electrénica Avanzada.

B. Corresponde a la UTSI:

I.  Implementar, brindar asesoria y soporte técnico al Sistema;

II.  Instrumentar los mecanismos tecnolégicos necesarios para desarrollar, operar, expedir,
recuperar o revocar las Firmas Electrénicas Avanzadas;

III.  Proporcionar los elementos tecnoldgicos necesarios para expedir, renovar o dar de baja las
cuentas institucionales de acceso al Sistema;

IV.  Respaldar y archivar la informacion relativa a las Firmas Electrénicas Avanzadas y las
cuentas institucionales;

V.  Poner a disposicién de las o los Firmantes las herramientas tecnolégicas adecuadas para
que utilicen la Firma Electronica Avanzada, asi como la clave se usuario y contraseig, de
manera segura y confiable; y

¢

CUADRAGESIMO TERCERO. La SA y la UTSI deberan:

los certificados digitales correspondientes;
II.  Atender los requerimientos relacionados con las solicitudes de em|5|on de certificados
digitales en sus respectivos ambitos de competencia;

III.  Fomentar y difundir el uso de la Firma Electrénica Avanzada, y otros medios eIectromco
para agilizar el desarrollo de las actividades de acuerdo a sus facultades o atribuciones; asi
como propiciar la eliminacion del uso del papel de manera paulatina en las comunicaciones
e intercambio de informacion que se lleve a cabo entre las direcciones, unidades y las
demas areas responsables;

I.  Habilitar el uso de la Firma Electrénica Avanzada, con todas sus caracteristicas, enq:n



Iv.

VI

VIL

VIII.

Adoptar e implementar las medidas necesarias, para disuadir el uso indebido de certificados
digitales;

Auditar las transacciones electrénicas, dando constancia de la fecha y hora, a peticion de la
persona usuaria;

Establecer los procedimientos en materia de seguridad de la informacién que garanticen
que la generacion de llaves, la expedicion y revocacion de certificados, los procesos de
respaldo y resguardo de informacion, asi como los demds procesos operativos relacionados
con la infraestructura que soporta el sistema de registro y certificacion, se lleven a cabo de
manera segura y enmarcados en las mejores practicas en la materia;

Colaborar en el desarrollo de sistemas informaticos internos y externos para la prestacion
de servicios; y

Las demas que la Ley en materia les otorgue.

CAPITULO SEPTIMO
De la Revocaciéon

CUADRAGESIMO CUARTO. - El Certificado Digital debera ser revocado cuando ocurra alguna de
las siguientes circunstancias:

L.
I

III.
Iv.
V.

VI
VIL

Cuando se adviertan errores en los datos aportados por la o el Firmante;

Por haberse comprobado que, al momento de su expedicion, no cumpla con los requisitos
establecidos en la Ley, situacién que no afectara los derechos de terceros de buena fe;

Que la o el Firmante manifieste la sospecha de utilizacién de la clave privada, contrasefia o
de la propia Firma Electrénica Avanzada por parte de un tercero no autorizado;

Que la o el Firmante solicite la modificacién y se efectue la misma respecto de alguno de
los datos contenidos en el Certificado Digital;

Cuando la o el Firmante manifieste la pérdida o robo;

Cuando la o el Firmante manifieste el olvido de la contrasefia; y

A peticién de la o el Firmante, expresando el motivo por el cual requiere tal accién.

CUADRAGESIMO QUINTO. Dentro de los casos en que puede ser revocada la Firma Electrénica
Avanzada se encuentran los siguientes:

I
II.

III,
Iv.

V.

VI.

CUADRAGESIMO SEXTO. Las o los Firmantes, la Autoridad o Agente Certificador, observar
el cumplimiento de la presente norma, con los principios de disciplina, legalidad, objetivi
profesionalismo, honradez, lealtad, imparcialidad, integridad, rendicién de cuentas, eficacia
eficiencia que rigen el servicio publico.

Por expiracién de su vigencia; ) /
Cuando asi lo solicite el titular del Certificado Digital a la Autoridad Certificadora qug/lo

emitio;

Por separacion o renuncia del cargo o fallecimiento del titular del Certificado Digital;
Cuando se extravie o inutilice por dafos el medio electrénico que contenga los certificadgs
digitales;

Cuando se ponga en riesgo la confidencialidad, integridad o seguridad de los datos de
creacion de la Firma Electronica Avanzada; y

Por resolucion firme de autoridad judicial o administrativa que asi lo determine.

CAPITULO OCTAVO
De las Responsabilidades
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En consecuencia, su incumplimiento, sera sancionado dependiendo de la naturaleza de la falta, en
los términos previstos en el Titulo Tercero, Capitulos I y II de la Ley de Responsabilidades
Administrativas del Estado de Chiapas, a través de la Contraloria General del Instituto.

CUADRAGESIMO SEPTIMO. La Autoridad o Agente Certificador sujeto a un procedimiento de
responsabilidad administrativa o penal, le seran suspendidas las facultades establecidas en la Ley y
en los presentes Lineamientos; revocandosele, ademas, el Certificado Digital de éste, hasta en
tanto se emita sentencia definitiva favorable.

CUADRAGESIMO OCTAVO. A la o el Firmante o Agente Certificador, que utilice o se sirva de un
Certificado Digital, como medio para cometer actos, hechos u omisiones que constituyan algun tipo
de responsabilidad o delito, en términos de la Ley de Responsabilidades de los Servidores Publicos
para el Estado de Chiapas, el Cédigo Penal para el Estado de Chiapas o de cualquier otro
ordenamiento legal, le serén aplicables las sanciones que en ellas se establezcan.

TRANSITORIOS "
: e
PRIMERO. Para la operacién de la Firma Electronica Avanzada, se sometera a aprobacion la
Junta General Ejecutiva los actos y procedimientos que seran objeto de la misma conforme & Ja
normatividad vigente, asi como la planeacion institucional para su implementacion. /I

SEGUNDO. Para los casos no previstos en los presentes Lineamientos, la Junta General Ejecutiva
sera el Organo competente para resolver conforme a la normatividad aplicable, con independencia
de lo senalado en el numeral sexto de los presentes Lineamientos.

TERCERO. Los presentes Lineamientos entraran en vigor a partir de su aprobacion por el Cons jol
General. \

-0-
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